Czym jest spoofing i gdzie zgtosic¢ ataki?
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Spoofing jest rodzajem oszustwa, do ktérego przest?pcy wykorzystuj? e-mail lub rozmow?
telefoniczn?. Podszywaj? si? pod banki, instytucje pa?stwowe czy firmy, by wy?udzi? wra?liwe dane
lub pieni?dze. Przed atakiem spoofingowym mao?e ochroni? nas czujno?? i zasada ograniczonego
zaufania do przychodz?cych po??cze? telefonicznych i e-maili.

Jednym z najpopularnigjszych atakow spoofingowych s? te wykorzystuj ?ce po??czenia telefoniczne.
Cyberprzest?pcy u?ywaj? specjalnych narz?dzi, ktére pozwal g ? dzwoni?cemu podszywa? si? pod
dowolnie wybrany przez siebie numer. Oznaczato, 7e na ekranie naszego telefonu mo?e wywietla?
si? informacja, ?e dzwoni do nas bankowa infolinia lub nasz operator telefoniczny, a nawet kto? z
naszej rodziny czy znajomych. Niestety ze wzgl?du na stosowan? technol ogi ? po??cze?
telefonicznych nie mo?na skutecznie wyeliminowa? mo?iwo?ci podszywania si? pod cudze numery.
Dlatego, je?i to nie my wykr?cili?my numer, zawsze powinni?my zachowa? ostro?o??, bo nasz
rozméwca mo?e nie by? tym, zakogo si? podaje.

Przest?pcy cz?sto podszywaj? si? pod pracownikow bankow, poniewa? najcz??cig) zale?y im po
prostu na kradzie?y pieni?dzy. W nagjcz?stszym scenariuszu oszu?ci twierdz?, ?e bank w?a?nie
zatrzyma? prob? wyp?aty ?rodkow z konta klienta przez z?odziei. Rzekomy pracownik banku ma
pomaoc rozmdéwcey w zabezpieczeniu konta na przysz?0??, dlatego pyta o dane osobowe, has?o, login
do banku atak?e instruuje, jak zainstalowa? specjany program ochronny natelefonie lub komputerze.
W rzeczywisto?ci dzi?ki tym informacjom zdobywa dost?p do konta klienta, a zainstalowany program
przeymuje kontrol? nad urz?dzeniem. Nast?pnym etapem jest wyczyszczenie rachunku bankowego ze
wszystkich ?rodkow.

Spooferzy podszywaj? si? nie tylko pod pracownikow bankow, ale rownie? pod policjantéw,
pracownikow nadzoru finansowego czy nawet specjalistow od zwal czania cyberprzest?pczo?ci.
Scenariusze rozmowy i ataku mog? by? bardzo zr6?nicowane, ale w pewnym momencie rozméwca
b?dzie dopytywa? si? o dane osobowe abo has?a dost?pu lub te? b?dzie prosi? o przes?anie pieni 2dzy
czy zainstalowanie wskazanego oprogramowania. To znak, ?e rozmawiamy z oszustem! Pracownik
banku, inng instytucji, 7aden funkcjonariusz publiczny nigdy nie b?dzie zwraca? si? z takim ??2daniem.
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W e-mailowej wersji spoofingu rownie? mamy do czynienia z podszywaniem si? pod banki i inne
instytucje. W tym przypadku podstawowa zasada brzmi - je?i masz w?tpliwo?ci co do adresata, nie
klika) w wys?ane mailem linki ani nie otwierg] za??cznikow. Zawsze mo?esz zweryfikowa?, czy bank
wys?a? ci e-mail z tak? wiadomo?ci? dzwoni?c nainfolini? swojego banku.

Jak si? broni? przed spoofingiem?

Je?eli zachowasz czujno??, do?? ?atwo mo?esz zorientowa? si?, ?e rozmawiasz z oszustem. W takim
przypadku najlepig roz??czy? si? i samodzielnie zadzwoni? do instytucji, z ktérej rzekomo dzwoni?
nasz rozmowca. W ten sposob zweryfikujesz, czy rzeczywi?cie sta?e? si? celem ataku spoofingowego.

W takim przypadku nale?y spraw? zg?osi? napolicj? oraz do CERT Polska (zespd? reagowania na
incydenty cyberbezpiecze?stwa dzia?aj?cy w NASK). Mo?nato zrobi? pod tym adresem
, J€?i dotyczy to ciebie/twojg rodziny/zngjomego, trzeba wybra? opcj?: ,,0sobafizyczna’.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z nawi?kszych programéw edukacji
finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwi?zku Bankow Polskich przez
Warszawski Instytut Bankowo?ci. Jego celem jest edukowanie ucznidéw, studentéw i seniorow w
zakresie podstaw  praktyczng  wiedzy dotycz?cej  ekonomii, finansbw, bankowo?ci,
przedsi ?biorczo?ci, cyberbezpiecze?stwai obrotu bezgotéwkowego.

Zapraszamy na stron? www.bde.wib.or g.pl
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