Bezpieczna bankowos¢ elektroniczna

Bankowos¢ elektroniczna, czyli mozliwos¢ wykonywania operacji bankowych za
pomocg komputera lub smartfona to dzi$ podstawowa ustuga i zaleta posiadania
konta bankowego i karty ptatniczej. Dzieki niej mozemy realizowac zakupy przez
internet w dowolnym miejscu na Swiecie, optacac rachunki a takze kontrolowac
stan swojego budzetu bez wychodzenia z domu, przez catg dobe, 7 dni w
tygodniu.

O ile same systemy bankowosci elektronicznej posiadajg wiele zaawansowanych
rozwigzan technologicznych i sg bezpiezpieczne, to jednak musimy zachowa¢
czujnosc i rozwage by przypadkiem nie trafi¢ na fatszywe bramki ptatnosci lub
fatszywe strony logowania podszywajgce sie pod nasz bank.

Cyberprzestepcy tworzg tudzgco podobne strony do tych oryginalnych a
nastepnie prébujg zmanipulowac odbiorcéw, by dokonywali ptatnosci za
posrednictwem spreparowanych stron. Wéwczas nasze dane tj. login i hasto
zamiast do banku, trafiajg w rece przestepcéw. Dzieki temu majg dostep do
naszego konta i bedg prébowac skras¢ wszystkie nasze oszczednosci.

Ponizej kilka przyktadowych sytuacji, w ktérych mozemy otrzymac link do
fatszywych bramek ptatnosci:

- Fatszywe sklepy internetowe, ktére kusza bardzo atrakcyjnymi promocjami i
cenami popularnych produktéw a tak naprawde dziatajg w celu wytudzenia od
nas danych karty ptatniczej lub danych do logowania, ktére podajemy by optaci¢
zamoéwienie.

- Fatszywe wiadomos¢ SMS z wezwaniem do szybkiego uregulowania ptatnosci.
Taka wiadomos¢ moze dotyczy¢ m.in. nieoptaconej faktury, doptaty do przesytki
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kurierskiej, konicznosci optacenia zalegtego podatku itp.)

- Fatszywe wiadomosci rozsytane m.in. za posrednictwem mediéw
spotecznosciowych np. od naszego znajomego lub cztonka rodziny. W takiej
wiadomosci zazwyczaj znajduje sie prosba o wsparcie finansowe z powodu
nioczekiwanego wydarzenia (wypadek, awaria, brak portfela). Tutaj nalezy
zachowac szczegdlng czujnosc - konto znajomego mogto zostac przejete przez
przestepcédw a wiadomos¢ zostata automatycznie rozestana do wszystkich oséb w
bazie kontaktéw, czego wtasciciel konta moze nie by¢ Swiadomy.

- Fatszywa wiadomosc¢ o koniecznosci aktualizacji danych do logowania np. z
powodu ataku hakerskiego na bank i wycieku danych do logowania.

- Fatszywe reklamy w wyszukiwarkach, ktére prowadza do nieprawdziwych stron
internetowych, tudzaco podobnych do tych oficjalnych. Oszusci najczescie;j
wykorzystujg wizerunek instytucji finansowych (m.in. bankdéw), i na pierwszy rzut
oka, ich strony wygladajg jak te prawdziwe. Dlatego zawsze nalezy weryfikowac
adres domeny, na ktdrg zostajemy przekierowani, zwtaszcza wtedy, gdy
zostajemy proszeni o podanie swoich wrazliwych danych lub zalogowanie sie do
ustug internetowych (np. bankowos¢ elektroniczna)

Cyberprzestepcy szukajg swoich ofiar takze w lokalnych serwisach
sprzedazowych. Kontaktujg sie z osobg, ktéra wystawita ogtoszenie, nawigzujg
kontakt i informujg, ze sg zainteresowani zakupem. Proszg abysmy podali dane
swojej karty ptatniczej, ttumaczac, ze jest to niezbedne w celu szybkiej , finalizacji
transakcji”.

Jak sie chroni¢ przed fatszywymi bramkami ptatnosci?

- Zwracaj uwage na adres witryny - czy nie zwiera btedéw, literowek, znakow
specjalnych. Jesli cokolwiek budzi Twojg watpliwosci lepiej zrezygnuj z transakcji.

- Nigdy nie loguj sie do konta bankowego za posrednictwem linkéw otrzymanych
w mailu, w wiadomosci SMS lub za posrednictwem komunikatora. Do bankowosci
elektronicznej loguj sie bezposrednio z oficjalnej strony banku. Najbezpieczniegj
wpisz jg recznie w pasu przegladarki.

- Czytaj uwaznie wszelkie powiadomienia z banku, zwtaszcza gdy dotycza
autoryzacji ptatnosci. Jesli cokolwiek budzi Twéj niepokdj - skontaktuj sie z
bankiem.

- Zawsze weryfikuj wiarygodnos$¢ osoby, ktdra sie z Toba kontaktuje i naktania



Cie do podjecia dziatah zwigzanych z ptatnosciag. Nie udostepniaj swoich danych
osobowych lub finansowych, osobom, ktérych nie znasz. Jesli masz jakiekolwiek
watpliwosci, zadzwon do banku lub zaufanej osoby i zapytaj o rade.

Na co jeszcze warto zwrdci¢ uwage by bezpiecznie korzysta¢ z bankowosci
elektronicznej?

Bezpieczne hasta do logowania.

Stosuj bezpieczne hasta czyli sktadajgce sie z minimum 14 duzych i matych
znakéw. Zaleca sie stosowanie kombinacji przypadkowych stéw. W ten sposéb
Tobie bedzie tatwiej zapamieta¢ hasto a oszustom trudniej je ztamac. Dobry
przyktad to: NaKolacjeZjemZielonePomidory. Po wiecej informacji nt. tworzenia
bezpiecznych haset odsytamy do strony CERT Polska - link.

Rézne ustugi i rézne hasta.

W sytuacji gdy postugujesz sie jednakowym hastem do wszystkich ustug i
zostanie one ztamane (np. wycieknie w wyniku cyberataku), przestepcy
automatycznie bedg probowac wykorzystac je takze w innych miejscach i
serwisach. Dlatego zadbaj o to, zeby stosowad unikatowe hasta do kazdej ustugi,
a w szczegdlnosci do najwazniejszych kont takich jak: poczta, bank czy media
spotecznosciowe.

Weryfikacja dwuetapowa.

To dodatkowe zabezpieczenie uzywane w celu ochrony naszych kont
internetowych przed nieautoryzowanym dostepem. Oprdcz standardowego hasta,
ktére zazwyczaj uzywamy do logowania, musimy wprowadzi¢ dodatkowy kod np.
wysytany na telefon.Dzieki zastosowaniu weryfikacji dwuetapowej, nawet jesli
ktos pozna Twoje hasto, nie bedzie w stanie uzyskac dostepu do konta bez
drugiego czynnika uwierzytelniajgcego. Takie rozwigzanie zwieksza poziom
bezpieczehstwa Twoich transakcji finansowych.

Dodatkowe kody autoryzujgce i limity transakcji

Zorientuj sie w banku, w jaki sposéb mozesz zabezpieczy¢ finanse przed
nieautoryzowanymi transakcjami. Zazwyczaj odbywa sie to za pomoca kodéw
autoryzujgcych przesytanych na telefon lub autoryzacji za przy pomocy aplikacji
mobilnych. Wéwczas przed kazdg transakcjg bedziesz proszony o podanie
jednorazowego kodu. Taki kod bedzie wazny tylko przez kilka minut.

Ustal takze dzienne limity transakcji oraz limity maksymalnych kwot na koncie



bankowym. W sytuacji gdy dojdzie do nieautoryzowanej transakcji np. w wyniku
kradziezy danych karty ptatniczej, limity bedg chroni¢ Cie przed utratg
wszystkich oszczednosci.

Zdrowy rozsadek przede wszystkim

W kazdej sytuacji dotyczacej ptatnosci internetowych zachowaj szczegdlng
uwaznos¢ i zasade ograniczonego zaufania.

Trudno przewidzie¢ wszystkie scenariusze dziatah i sposoby manipulacji
stosowane przez cyberprzestepcéw, gdyz sg one nieustannie modyfikowane i
2udoskonalane”. Jest jednak jedna uniwersalna i ponad czasowa zasada: zdrowy
rozsadek przede wszystkim!

Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny
Senior! przygotowanej przez NASK, Centralne Biuro Zwalczania
Cyberprzestepczosci w Policji oraz Warszawski Instytut Bankowosci.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy
Zwigzku Bankoéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest
edukowanie ucznidw, studentdéw i senioréw w zakresie podstaw praktycznej
wiedzy dotyczgcej ekonomii, finanséw, bankowosci, przedsiebiorczosci,
cyberbezpieczenstwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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